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Deepfakes als Gefahr fir uns und unsere Menschenwdurde -
Zielgruppe: ab 5. Klasse Verfassungsbezug

%}‘ Zielsetzung
W= Art. 11 GG
Die Schilerinnen und Schiller (SuS) lernen die Problematik von Deepfakes
kennen. Hierzu erfahren sie mithilfe eines Erklarvideos, was Deepfakes sind
und wie sie entstehen. Im Anschluss problematisieren sie dieses Phanomen
als Gefahr fur die eigene Personlichkeit bzw. die Menschenwirde.
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Ablauf Methode/Sozialform

1 Einstiegsimpuls

o

Die Lehrkraft zeigt ein Bild des Papstes mit Jacke. PPT-Folie 2
Folgende Leitfragen umrahmen den Einstieg: UG

e Wer ist auf dem Bild zu sehen?

e Was féllt euch am Aussehen auf?

e |st das Bild realistisch?

Die SuS beschreiben das Bild genauer. Sie erkennen, dass es sich bei
dem Foto um eine Bildmanipulation, ein sog. ,Deepfake” handelt. Die
Lehrkraft fasst die Ergebnisse zusammen und leitet zur Erarbeitungs-
phase uber.

2 Erarbeitung

Die SusS erarbeiten mithilfe eines kurzen Erklarfilms der Nachrichtensen- = ppT-Folie 3
dung logo, wie Deepfakes entstehen.

Leitfragen: Sammlung der Ergebnisse
Was sind Deepfakes? im Plenum
Wie entstehen Deepfakes?

Mdogliche Antwort:
o Deepfakes sind Falschungen von Bildern, Stimmen oder Filmen,
die nicht leicht zu erkennen sind.
o Deepfakes werden mit Hilfe von Kl erstellt. Dabei nutzt die Kl
Fotos oder Stimmen als Vorlage.

(Bildquellen: ®@istockphoto.com/1473498009, @istockphoto.com/1476888485, ©istockphoto.com/1479289796, ©istockphoto.com/538040016, ©istockphoto.com/476942496)
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3 Diskussion: Wieso kdnnen Deepfakes eine Gefahr fiir mich

und meine Menschenwtrde sein?

Die SuS diskutieren, inwieweit Deepfakes zu einem Problem fiir sie und | UG
ihre Menschenwiirde werden kénnen. Der Bezug zur eigenen Lebens-
welt wird hergestellt.

Mogliche Ergebnisse:
e Manipulation eigener Fotos auf Social Media
e Darstellung der eigenen Person in beleidigenden Situationen im
Internet
e Maoglichkeit des Mobbings
e Beeinflussung der eigenen Meinung durch Deepfakes

o Die SuS konnen auch eigene Erfahrungen einbringen, in welchem Zusammenhang ihnen
Deepfakes schon einmal begegnet sind.

o Weiterflhrend kénnen die SuS auch Uberlegen, welche gesellschaftliche Relevanz Deepfakes
haben.

e Mit Bezug zu Art. 1 1 GG kénnen ,Schutzmdglichkeiten® vor Deepfakes diskutiert werden.

e Es bietet sich an, in der Woche darauf die VV lber das Erkennen von Deepfakes zu halten.

¢ Die Kindernachrichtensendung ,Logo“ bietet eine Vielzahl weiterer Materialien rund um das
Thema ,Deepfakes”, s. https://www.zdf.de/kinder/logo/deepfakes-einfach-erklaert-100.html.

e In hdheren Klassen kénnen auch andere Beispiele von Deepfakes herangezogen werden.

Begriffserklarungen

Deepfakes

Deepfakes (englische Zusammensetzung aus den Begriffen ,Deep Learning” und ,Fake®) sind realis-
tisch wirkende Medieninhalte (Bild, Audioaufnahmen, Videoaufnahmen etc.), die durch Techniken der
kunstlichen Intelligenz (KI bzw. Al) abgeéndert, erzeugt und/oder verfélscht worden sind. Deepfakes
sind eine neue Art der Medienmanipulation, da durch Kl véllig neue Dimensionen und Mdglichkeiten
entstanden sind.

Menschenwiirde

Art. 11 GG: ,Die Wirde des Menschen ist unantastbar. Sie zu achten und zu schitzen ist Verpflich-
tung aller staatlichen Gewalt.“ - Die Menschenwiirde ist der oberste Wert unserer Verfassung. Men-
schenwirde bedeutet, dass jeder Mensch wertvoll ist, egal, wo er herkommt, wie alt er ist, welche
Sprache er spricht oder wie er aussieht. Er hat seine Wirde, die sich aus seinem Menschsein ableitet.

(Bildquellen: ®@istockphoto.com/1473498009, @istockphoto.com/1476888485, ©istockphoto.com/1479289796, ©istockphoto.com/538040016, ©istockphoto.com/476942496)
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